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V/v ngdn chan ma doc ~“dao™ tién ao.

Kinh gui: ’
- Chu tich UBND 43 x4, thi tran;
- Thu trudng cac co quan, don vi.

Thuc hién Céng van s6 1643/STTTT-CNTT ngay 08/12/2017 cua S Thong
tin va Truyén théng V/v ngan chan ma doc “dao” tién 4o bat hop phap; UBND
huyén dé nghi Chu tich UBND céc x, thi tran, Thu truong cac co quan, don vi
quan tam thuc hién mot s6 noi dung sau:

1. Theo thong bao cua Trung tam tng clu khan cép may tinh Viét Nam:
hién nay, rat nhiéu su c6 an toan thong tin vé ma doc khai théc tién ao Coinhive an
minh trén cdc trang thong tin dién tu da dugc ghi nhan. Khi nguoi dung truy céap
vao trang thong tin dién tu, thu vién ma Coinhive dugc tu dong chay trén may tinh
nguot dung dudi dang ti¢n ich mo 16ng hoac truc tiép trong trinh duyét nham muc
dich “dao™ tién ao Bitcoin, Monero,. . bang cach sir dung trai phép tai nguyén
nguot dung (CPU, 6 cling, bo nhd,...) va gli vé vi dién tu cua tin tic.

Pé dam bao an toan thong tin cho cac he théng thong tin cua don vi. Thu
truong cac co quan, don vi can thuc hién cac noi dung cong vigc sau:

a. Cong tac quan trj cong/trang thong tin dién tu: Phoi hop voi cac don vi da
xdy dung cong/trang thong tin dién tu cho co quan, don vi kiém tra, ra soat ma
nguon dé phat hién cac ma duoc chén vao. Dau hiéu nhan biét gom cac tir khoa
trong ma nguon Website “Coinhive.com” “Comhlve”,“Com—
hive”,“Coinhive.min,js”, “authedmine.com™, “authedmine. msz

Neu phat hién cong/trang thong tin dién tur bj chén cac ma khai théc nhu néu
trén, can ra soat va kiém tra lai 10 hong trén may chu, 16 hong trén cong/tlang
thong tin dién tu, kiém tra cac tai khoan bj 16 loat ¢6 quyén thay doi ma ngudn
nham khac phuc 16 hong bi loi dung.

b. Cong tac quan tri hé théng mang nodi bo: Dé trién khai cac bién phéap
nham ngén chan céc doan ma trai phép “Coinhive” thuc thi trén may tinh cla mang
mang ndi bd, cu thé nhu sau:

- Thuc hién giam sat va boc gd, xur ly trén cdc ‘may tinh trong mang ngi bo
cO xuat hién cac két ndi dén cac dia chi tén mién sau: ajminer.com, Coin-
have.com, Coinerra.com, Coinhive.com, Coinnebula.com, crypto-loot.com,
hashforcash.com.us, Jescoin.com, ppoi.org, authedmine. min.com.

- St dung twong lia dé ngan chan cac két ndi ra cac dia chi sau:
afminer.com, Coin-have.com, Coinerra.com, Coinhive.com, Coinnebula.com,
crypto-loot.com, hashforcash.us, Jescoin.com, ppoi.orgauthedmine.min.com.

- Ra quét, kiém tra hé thong dé tim ra va loai bo cac doan ma cé trong céc
phan mém mo rong “Add-on” cua trinh duyét web.







- Khuyén nghj nguoi dung cai dat cac tién ich mo rong cho céc trinh duyét
web: “No Coin Chrome” hay “minerBlock” doi véi Chrome; cai dat © ‘noScripts”
cho FireJox.

¢. Huong dan nguoi su dung kiém tra hiéu suét su dung CPU cua may tinh
bang cac ung dung nhu Windows Task Manager va Resource Monitor. Néu may
tinh ¢6 dau hiéu cham chap va kiém tra thay hiéu suét st dung CPU cua cac trinh
duyét hogc tién ich mo rong cao thi co thé thay may tinh do da bi nhiém Coinhive,
can thong bao gap cho can b quan tri mang dé xu ly.

d. Thuong xuyén kiém tra va quét cac 10 hong ton tai trén hé thong dé phat
hién kip thoi sy xuat hién cua cac doan ma doc hai. Trong trudng hop phat hién ra
cac 16 hong, lap tuc trién khai céc bién phap khac phuc, cap nhat cic ban va bd
sung va loai bo cac chuong trinh doc hai da bj tin tac chen vao.

2. Trung tam CNTT-TT Thanh Hoa la dau m01 tiép nhan thong tin su ¢b,
phdi hop hé tro k¥ thuat va xu ty, img ctru cac su ¢ vé an toan thong tin mang cho
cac co quan, don vi trén dia ban tinh.

Dia chi lién h¢: Trung tdm CNTT-TT Thanh Hoa — 37 Hang Than - Phuong
Lam Son — TP. Thanh Hoa.

bién thoai: 0237.3718699 — Fax: 037.3718699.

bia chi Email: ungcuusucothanhhoa.gov.vn.

3. Sau khi thue hién cdc bién phdp trén, de nghi céc co quan, don vi bdo cdo
tinh hinh lay nhiém va két qua xu ly ( neu c6) vé UBND huyén (qua Phong VH-
TT) dé tong hop bao S Thong tin va Truyén thong Thanh Héa theo quy dinh.

Pé nghj Thu truong cac co quan, don vi trién khai thuc hién./.

Noinhin:

- Nhu trén;

- CT. cac PCT UBND huy¢én;

- Cac Phong CM UBND huyén:
- Luu: VT, VHTT.

Poan Thi Hai
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